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教員養成の為のネットワークセキュリティー教育

の指導計画と授業実践

仲間正浩＊

AP1anandMethodsofInstructionforComputerSecurity

EducationinTeachersColledgeStudents

MasahiroNAKAMA＊

１．はじめに ２．１インターネットの基礎理論の理解と、サー

バーソフトウェア設置の演習

先ず、最初の段階ではTCP／IPのネットワーク

の概説を行い、Linuxオペレーティングシステム

のインストールを行った後に簡単なＵＮＩＸシステ

ム利用の演習を行ってもらう（表２．１１週目)。

次に、実際にクライアントシステムのインターネッ

トアドレスの設定を行わせ、各種インターネット

クライアントアプリケーションソフトを利用して

もらうことによって、学生が設置した端末が実際

にインターネットに接続されて、機能することを

確認してもらう。この段階では、ほとんどの学生

は、インターネットセキュリティーに関する知識

やスキルを持たないと考えられるので、外部から

攻撃を受けないネットワーク環境を準備して､そ

こでの実習を行ってもらう。

－通り、Linuxの動作環境を整えた後は、ＵＮＩＸ

上で動作する基本的なサーバーソフトである

telnet、Ftp、ＳＡＭＢＡ、Netatalk、ＮＦＳ、APache

サーバーのインストールと動作の確認を行っても

らう（表２．１２週目)。この時、それぞれのサー

バーのインストールと動作の確認を普通に行って

いけば、確実に６週をこえる時間を要することが

予測されるので、短時間で、効率的に全ての学生

が６種類全てのサーバーのインストールと動作の

確認を行えるようにするために以下に示すような

工夫を行う。

高等学校の教科「,情報」の必修化が2005年に予

定されており、その内容の一つにコンピュータネッ

トワーク及び、そのセキュリティー管理とシステ

ムの運用の指導が義務付けられている')。それに

伴い、大学の教員養成においても、その指導がで

きるような人材を育成する必要が急務になってい

る。

近年急速に増加したインターネット上のネット

ワーク及び、サーバー機やクライアント機への攻

撃2)3)4〕に対処しながらインターネットセキュリ

ティーの指導を行うことを目的として、これまで、

外部から侵入される危険性のほとんど無い安全な

ネットワーク環境から、段階的に侵入の危険性を

徐々に増した環境へと実習環境を移行できるネッ

トワーク教育環境の構築と、それを利用した大ま

かな､実習の手順と、合格の基準等5）を検討して

きた。本稿では、この実習の手順を更に詳細に検

討した結果と、その検討を基にして実際に学生の

実習を行った結果を報告する。

2．指導計画の内容

指導計画の概要を表２．１及び表２．２に示す。

講義時間は、１週当たり100分で、１５週あるが、

余裕を持って、１２週で終了できるような計画を立

てた。

､DepartmentofCmputerScience，FacultyofEducation,UniversityoftheRyukyusNishihara，

Okinawa，903-0213.

－２１９－



琉球大学教育学部紀要第60集

表２．１１週目から７週目までの指導計画概要

指導計画案(1週目から7週目）（1週あたりの講義･演習時間:200分）

4週目’

ｉ・学生を３つのグループに分ける

ii．－つのグループで２つのサーバーのインス

トールを行ってもらう

iii、それぞれのグループで､行ったサーバーの

インストール方法及び動作確認方法の詳細な

マニュアルを記述してもらう

iv・iiiで記述したマニュアルを他のグループが

動作検証することを２回行う（詳細は後述）

･Ａグループが作成したマニュアルをａ１，

．Ｂグループが作成したマニュアルをｂｌ、

｡Ｃグループが作成したマニュアルをＣｌ、

ｏ
⑨
０
白
、
△

ａ
ｇ
Ｄ
ｃ

とすると、作成されたマニュアルを、以下の割り

当てで、検証していく（表２．１３週目)。

ｂｌをＣグループが検証

ＣｌをＢグループが検証

ｃ２をＡグループが検証

.ａ２，

.ａｌ、

．ｂ２，[学生が作成したインストールマニュアルを利用

した演習時間短縮の工夫］

－２２０－

時間 指導内容 備考

1週目

ネットワークの理論(基礎)の解説
TCP/lPの仕組みと原理概説
クライアントマシンへのTCP/IPネットワークアドレスの与
え方

Linuxオペレーティングシステムのインストール方法の解説
と実習
Linuxオペレーティングシステムの基本的な使い方の解説と
実習
Linux上の各種ネットワークアプリケーションソフト
(WWW,FTP,telnet､NFS,等)の活用の解説と実習

外部のネットワークに対してクラ
イアントソフトは動作するが､サー
バーソフトは内部のネットワーク
にしか機能しない環境で実習

2週目

Linuxオペレーティングシステムでの各種アプリケーションソ
フトウエアのインストール方法の解説
Linux上への各種サーバーソフトウェアのインストール及び
設定と動作の確認
各種サーバーソフトウェアのインストール及び設定と動作
の確認方法を示すマニュアルの作成

外部のネットワークに対してクラ
イアントｿﾌﾄは動作するが､サー
バーｿﾌﾄは内部のネットワーク
にしか機能しない環境で実習

3週目 2週目で作成した各種サーバーソフトウェアインストールマ
ニュアルの検証

外部のネットワークに対してクラ
イアントソフトは動作するが､サー
バーソフトは内部のネットワーク
にしか機能しない環境で実習

4週目

3週目で作成した各種サーバーソフトウェアインストールマ
ニュアルの最終検証
ネットワークケーブルの作成と動作検証
IPルーターの動作原理と簡単なネットワーク設計方法の解
説

外部のネットワークに対してクラ
イアントソフトは動作するが､サー
バーソフトは内部のネットワーク
にしか機能しない環境で実習

5週目

コンピュータへのネットワークカードの迫力ﾛと設定
スタティックルーティングテーブルの作成方法の解説
2つのプライペートネットワークの接続とルーティングテー
ブルの作成

インターネットに接続されないプラ
イベートなネットワーク環境を作
成する

6週目 3つのネットワークを接続するネットワーク環境の設計と実
現

インターネットに接続されないプラ
イベートなネットワーク環境を作
成する

7週目 4つのネットワークを接続するネットワーク環境の設計と実
現

ｲﾝﾀｰﾈｯﾄに接続されないプラ
イペートなネットワーク環境を作
成する



仲間：教員養成の為のネットワークセキュリティー教育の指導計画と授業実践

表２．２８週目から14週目までの指導計画概要

この時、まず、マニュアルを確認する側は、マ

ニュアルだけを頼りにインストールを実行し、マ

ニュアル作成者は、マニュアルの出来を確認する。

もし、作成したマニュアルに不備があって、イン

ストール作業が中断した場合は、マニュアル作成

者は、その場で、不備の箇所と内容を確認し、マ

ニュアルに修正や追加の書き込み等を行うことに

よって問題を解決する。この時、マニュアル作成

者が訂正の内容を口頭で伝えたり、インストール

作業を手伝ったりはしない。このような方法で、

マニュアルを確認する側に最後までインストール

の作業を行ってもらう。

上記で述べたようなマニュアルの訂正を行った

後にマニュアルの最終確認を行う（表２．１４

週目)。そのときの割り当ては、以下に述べると

おりにする。

ｃ２をＢグループが検証

ｂ２をＣグループが検証

ＣｌをＡグループが検証

｡ａ２，

.ａ１，

.ｂｌ、

この時、検証担当者は、完全にマニュアルだけ

を頼りにインストール作業を確認する。一人一人

の学生が全てのサーバーのインストール方法を確

認する作業は、普通に行えばそうとうな時間がか

かるが、上記のような方法で演習を行うことIこよっ

－２２１－

時間 指導内容 備考

8週目 5つのネットワークを接続するネットワーク環境の設計と実現
サブネット分割の演習

インターネットに接続されないプラ
イベートなネットワーク環境を作成
する

9週目

インターネット上でのセキュリティーアタックの現状の解脱
Linuxサーバーでのログ確鰹の演習
ファイル改恵検出ツールの利用演習
パケットモニタの活用演習

インターネットに接続されないプラ
イペートなネットワーク環境での演
晋

１０週目

セキュリティーホールを含むネットサーバーソフトウェアをセ
キュリティーホールを含まないものへ更新する実習
ファイアーウォールソフトウェアの利用方法とルール記述方
法の解説
プライベートネットワーク上での簡単なファイアーウオールソ
フトウェアの動作実験

インターネットに接続されないプラ
イペートなネットワーク環境での演
習

１１週目
フアイアーウオールソフトウェアのルール設計
インターネットへのローカルネット･インターネットサーバーの
接続とファイアーウォールの設置

インターネットサーバーが侵入さ
れる恐れはあるが､他のネットワ
－クヘは悪影響を及ぼさないネッ
トワーク環境での実習

12週目 設置したネットワーク及びサーバーのセキュリティー検査
侵入された場合の対処方法の検討

１１週目でファイアーウォール､ロ
一カルネット､インターネットサー
バーを設置した後12週目の授業
時間まで毎日セキュリティー検査
をおこなう｡侵入された場合は､頂
ちにネットワーク機器及びサーバ
－を停止する。

13週目 ネットワーク及びサーバー機器の管理運用実習
データのバックアップ､アプリケー
ションソフトウェアのバージョン
アップ等

14週目 これまでの実習の総括
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てかなりの時間短縮ができる。同時に、マニュア

ル作成方法のトレーニングも行えることになる。

ただし、ここで述べた方法では、６人以上の学生

が受講している場合にのみ時間の短縮が可能にな

る。

たセキュリティー対策の演習を行うことによって、

総合的な防衛方法を習得してもらう。

２．４インターネットへのローカルネットワー

クの接続と運用管理

２．３までの演習によって、セキュリティー対

策の総合的なスキルを習得した上で、いよいよイ

ンターネットにローカルネットワークおよびサー

バーを設置する演習を行う（表２．１１２，１３週目)。

ここでは、学生が、自由に利用できるグローバル

ネットワークアドレスを与えるとともに、このア

ドレスの範囲を、教官側で、外部ネットワークか

ら侵入可能な状態にし、更に、侵入された場合に

備えて、このアドレス範囲のネットワークからは、

外部への攻撃が一切できないような設定にしてお

く。このような環境を与えることによって、一定

の緊張感を持ってもらうと同時にこれまで身に付

けたセキュリティー対策の総合力を試す。

最後に、セキュリティー管理や、データのバッ

クアップ、ソフトウェアのバージョンアップといっ

た運用管理全般に関する演習を行う。

２．２ローカルネットワーク作成実習

一通り、各種サーバーソフトウェアのインストー

ル方法を経験した後は、ＩＰルーターの動作原理を

理解してもらった上で、インターネットに接続さ

れない、プライベートなネットワーク環境を構築

してもらう（表２．１５，６，７，８週目）。この

時、もっとも単純な２つのネットワークの接続に

とどまらず、３つ以上のネットワークを接続する

複数のパーターンのトポロジーのネットワークシ

ステムの構築と、さまざまな形のサブネット分割

を行う設計と演習を行ってもらうことによって、

様々な形式のネットワークを構築できるスキルを

身に付けてもらう。

２．３ネットワークセキュリティー対策に関す

る演習

ネットワークの構築のスキルを身につけること

ができれば、次は、セキュリティー対策に関する

演習を行ってもらう（表2.19,10,11週目)。

はじめに、教官が管理運用しているネットワーク

システムの実例を提示することによってインター

ネット上で起こっている様々なサーバーアタック

やサイトアタックを認識してもらう。次いで、イ

ンターネットセキュリティー対策で一般的に使用

されている、以下で示すようなセキュリティーツー

ルを利用する演習を行う。

３．演習の実施結果

２．で述べた実施計画に基づいて実際に行った

演習の結果を以下で述べる。受講した学生数や、

用意した器具等は、以下のとおりである。

･受講学生→６人

UNIX操作と、Widows上でのインターネッ

トアプリケーションソフトが利用可能

･講義時間→１回100分

･ネットワークサーバーのログの確認方法

･ファイル改鼠検出ツール

･ネットワークパケットモニタ

[用意した器具］

・パソコン→デスクトップ機５台、検査用ノー

トパソコン１台

・インターネットHUB→スイッチング機能を

持たないものを５台

・ネットワークケーブル→作成用の部品を多数

この演習を行うことによってネットワーク機器

への侵入の検出方法を体得してもらう。次いで、

セキュリティーホールのあるサーバーソフトウェ

アをセキュリティーホールのないサーバーソフト

ウェアに更新する演習を行なう。そして、ファイ

アーウォールソフトウェアの設置方法とそれを使っ

利用したデスクトップ機４台は、全て、学生に

組み立ててもらった、そのため、予定外の時間が

１週分かかった。受講学生が、６人だったので、

－２２２－
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２人ずつ、Ａ、Ｂ、Ｃの３つのグループに分けて

演習を行った。４週目前半までに計画していたマ

ニュアルの最終検証までの範囲は、ほぼ、予定通

りの時間消化で対応できた。

スにしてネットワークを－つ追加しての動作実験

を行った。このとき、学生が作成したネットワー

クを図３．２．１に示す。このとき、に作成したス

タティックルーティングテーブルは、表３．２．１

および表３．２．２に示すとおりである。この時点

から、ネットワークトポロジーとＩＰアドレスの

決定は、学生が主体的に行った。また、学生の対

応は、サーバーがＢグループ、ルータ１がＡグ

ループ、ルータ２がＣグループという対応で、こ

３．１２つのプライベートネットワークの接続

とルーティングテーブルの作成

５週目に予定していたネットワークの構築の演

習環境としては、インターネットにまったく接続

しないで、プライベートネットワークアドレスを

自由に使ってもらい、演習を行った。最初は、図

３．１．１に示すような最も単純なネットワークト

ポロジーの作成を課題として取り上げ、このとき

のスタティックルーティングテーブルは表３．１．

１に示す教官側で設計したものを学生がコンピュー

タに入力設定して実行を確認した。これによって、

学生は、ルーター動作の基本を把握できた。

再=穴。

HＵＢ

92.168.0.254

92.168.1.254

192.168.1.250

192168.5.5

ルーター１

ＨＵＢ

ルーター２

HＵＢ

皇
クライアント68.0.0/255.255.255.0

図３．２．１３つのローカルネットワークを接続

（1Ｐアドレスは学生が決定）

68.10/255.255.255.0
3つのローカルネットを接続したときの

ルーター１のスタティックルーティン

グテーブル（学生が作成）

表３．２．１

図３．１．１最初の解説で作成したネットワーク

表３．１．１ 最初の解説で作成したネットワークの

スタティックルーティングテーブル

(教官が作成） ｅｔｈｌ

netwDrkaddress ｇａｔＢｗａｙ 表３．２．２ 3つのローカルネットを接続したときの

ルーター２のスタティックルーティン

グテーブル（学生が作成）
１９２．１８８００ 255.255255. 192.168.0.25

１９２１６８．０１ 255255.255. 192.168.1.25

３．２３つのネットワークを接続するネットワー

ク環境の設計と実現

次に、３．１で行った演習の知識・経験をベー

－２２３－

Ｉ

墨

interface networkaddress gateway

ethO 192.168.0.0 192.168.0.250

ethl 192.168.1.0 192.168.1.254

ethl 192.168.5.0 192.168.1.250

interface networkaddress netmask gateway

ethO 192.168.0.0 255.255255- 1９２．１６８，２５

ethl 192.168.0.1 255.255.255. 192.168.1.25

interface networkaddress gateway

ethO 192.168.0.0 192.1681254

ethO 192.168.1.0 192.168.1.250

ethl 192.168.5.0 192.168.5.5

｣Ｂ

ルー） ヌー１

ルータ －２
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表３．２．３演習の際に発生した障害とその対処方法

の時点で、２つのグループがルーターの設定にか

かわった。この段階の演習から、いくつかのトラ

ブルが発生した。発生したトラブルと、その対策

は表３．２．３に示すとおりである。この経験の結

果わかったのは、短時間で演習を実地するために

は、ネットワーク検査用のツールが不可欠である

ということである。

テーブルを表３．３．１，表３．３．２，表３．３．３

に示す。この演習の段階では、３．２で述べたよ

うなトラブルが前回よりも更に多数発生した。し

かし、この時点では、トラブルの対処方法に,慣れ

てきていたために、ネットワークが複雑になった

にもかかわらず、ほぼ、前回と同じ演習時間での

対処が可能になっていた。このネットワークの演

習の際には、ルーター１をＡグループが、ルーター

２をＢグループが、ルーター３をＣグループが担

当した。これによって、受講した全学生が、スタ

ティックルーティングテーブルの設計にかかわる

ことができた。

３．３４つのネットワークを接続するネットワー

ク環境の設計と実現

３６２で述べた演習の次に、もう一つネットワー

クを追加した。そのトポロジーを図３．３．１に、

その時学生が作成したスタティックルーティング

クライアント

１ＵＺ］ｂＵ.Ｌ

ノレーター１

ＨＵＢ

192.168.1.2 168.1.250Ｊｙ511

ルーター２ ルーター３

､168.5.5192.168.10.

ＨＵＢ

クライアント サーハー

図３．３．１４つのローカルネットワークの接続

（1Ｐアドレスは学生が決定）

－２２４－

発生した障害の症状 検査方法 対処

ネットワークが不通になる 教官がネットワークパケットモニタを使用し
て原因がケーブルにあることを確認

障害のあったケーブル
を交換

ネットワークが不通になる ネットワークバケットモニタを使用したらⅢ
パケットが発生していなかった

HUBが動作不良であ
ることを特定して,ＨＵＢ
をリセットした

ネットワークが－部不通 パケットモニタを利用した結果ワイヤリング
がおかしいことが発覚 ワイヤリングし直し

サーバーが動作不良 pingコマンド､ネットワークパケットモニタ等
を利用したが原因を特定できなかった。

サーバーをリセットを
行ったら復１日した
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表３．３．１ ４つのローカルネットルーター１のスタ

ティックルーティングテーブル

(学生が決定）

表３．３．３ ４つのローカルネットルーター３のスタ

ティックルーティングテーブル

(学生が決定）

表３．３．２ ４つのローカルネットルーター２のスタ

ティックルーティングテーブル

（学生が決定）

クをサプネット分割する形での変更を行ってもらっ

た。学生が櫛築したネットワークのトポロジーを

図３．４．１にそのときに変更になったルーターの

スタティックルーティングテーブルを表３．４．１

に示す。ここまでの演習によって、基本的なネッ

トワークの構築方法と変更方法は、全て扱えるよ

うな技術を習得させることができた。

表３．４．１ ５つのローカルネットルーター３のスタ

ティックルーティングテーブル

〈学生が決定）

３．４５つのネットワークを接続するネットワー

ク環境の設計と実現およびサブネット分

割の演習

３．３で演習の次に、更にもう一つネットワー

クを追加する演習課題を行った。この時、これま

でと同じパターンのネットワークの追加であれば、

何の発展性も無いので、どれか１つのネットワー

lntBrfBcBnBtw□rkaddrBssnBtmBskgBtpwBy

Bthp１９２１６８１０２５５２５５２５５，１ｇ２１６ＢＤ２５Ｄ

Ｂｔｈｌｌ９２１６ＢＤｐ２５５２５５２５５，１ｇ２１６Ｂ１２５４

Ｂｔｈｌｌ９２１６Ｂ１００２５５２５５２５５０１９２１６Ｂ１２Ｄｐ

Ｂｔｈｌｌｇ２１６Ｂ５Ｄ２５５２５５２５Ｊ１２Ｂ１ｇ２１ＢＢ５５

Ｂｔｈ２１９２１６Ｂ５１２Ｂ２５５２５２５５１９２１９２１６８５７

クライアント

HＵＢ

ルー－１１３Z･ｌｂＵ･【

ＨＵＢ
192.168.1

68.1.250

ルーター２ ルーター３

192.168.1

192.168.5.128/255.255.255.192EＨＰｎ

クライアント

サーハー

表３．４．１５つのローカルネットワークの接続（1Ｐアドレスは,学生が決定）

－２２５－

interface networkaddress gateway

ethO 192.168.0.0 192168.0.254

ethl 192.168.1.0 192.168.1.254

ethl 192.168.5.0 192.168.1.250

ethl 192.168.10.0 192.168.1.200

interf掴Cｅ networkaddress gateway

ethO 192.16810 192.168.0.250

ethl 192.168.5.0 192.168.5.5

ethl 192.168.0.0 192.168.1.254

ethl 192.168.10.0 192.168.1.200

interface networkaddress gateway

ethO 192.168.1.0 192.168.1.200

ethl 192.168.10.0 192.168.10.200

ethO 192.168.0.0 192.168`1.254

ethO 192.168.5.0 192.168.1.250

interf泡Cｅ networkaddress netm且sｋ gatewBy

ethO 192.168.1.0 255.255.255.0 192.168.0.250

ethl 1９２ 1６８ 0.0 255.255.255.0 192.168.1.254

Bthl 1９２ 1６８ 1０．０ 255.255.255.0 192.168.1.200

ethl 1９２ 1６８ 5.0 255.255.255,128 192.168.5.5

oth2 1９２ 168 5.128 25525.255.192 192.168.5.？
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３．５インターネットセキュリティー対策技術

の習得

インターネットセキュリティー技術の習得をさ

せるために、先ず、教官側で運用管理しているネッ

トワーク及び、サーバーに対する攻撃の現状を提

示することによって、攻撃の状況や、攻撃のパター

ン等を理解してもらうと同時にインターネット上

の脅威を認識してもらった。次に、攻撃を受けた

場合の対策方法として、Linuxサーバーでのログ

確認方法を指導し、さらに、ファイル改窺ツール

の取得方法と使用方法を指導した。また、ネット

上での攻撃を視覚的に表示するパケヅトモニタの

利用方法を指導した上で、学生側は、インターネッ

トに接続されていないプライベートネットワーク

上にファイル改鼠検出ルールの設定を行ったサー

バーを設置すると同時に、攻撃の様子が確認する

ためのパケットモニタを設置してもらった。次に、

学生が設置したサーバーに対して、教官が、実害

を及ぼさないポートスキャンッールでの攻撃を行

い、このツールでの解析や攻撃が行われた場合の

ネットワーク上のパケットの様子や、実際にログ

がどのように変化するのかやファイル改鼠ツール

での検出結果等を確認してもらった。

上で述べた、攻撃の検出を行う技術を習得した

上で、次は、ファイァーウォールを使って攻撃を

防ぐ方法を指導し、実際にインターネットに接続

されていない環境で、ファイアーウォールが、ど

のような防衛効果を持つかを実験してもらった。

以上の演習を通して、インターネットに接続され

ていない環境で総合的なセキュリティー技術を習

得してもらった。

３．６インターネットセキュリティー対策を行っ

た上でのインターネットへのローカルネッ

トワークの接続

３．５で述べたとおり、インターネットセキュ

リティーに対する技術の習得ができたので、次い

で、実際にインターネットにセキュリティー対策

を行ったネットワーク及びサーバーの設置を行う

実習を行った。未熟な学生が行うセキュリティー

対策に落ち度があった場合に備え、例え侵入され

ても他のネットワークに被害を及ぼさないように

図３．６．１インターネットへの接続実験で用いたネットワーク

－２２６－

□
教

Ｌ

官側が､学生実習用に用意した
ネットワーク環境

Ａ､Ｂ､Ｃ､6５ 竝 A,Ｂ､Ｃ､Ｏ/255.255.255.128

、

ネッ ､ワークバケットモニター

ファイアーウオール

′ Ａ､ＢＣ､8０

Ａ､Ｂ､Ｃ､１３Ｃ

Ａ､Ｂ､Ｃ､128/255.255.255.1

、

Ａ､Ｂ､Ｃ

学生が､実習で作成しﾌﾞ言､
ネットワーク琿境

).200

.Ｃ,192/255.2556255.224

)２２０

ノ

側ファイア －ウォール

サーバー

ＨＵ ヨ

サーノ ■■■■■■



仲間：教員養成の為のネットワークセキュリティー教育の指導計画と授業実践

するために図３．６．１に示すように、教官側で、

外部に被害を及ぼさない設定を行ったファイアー

ウオールを設定し、その下に、学生が作成するネッ

トワークを設置した。また、このときに、学生が

設置したネットワーク及びサーバーがどのような

攻撃を受けるのか、もしくは、侵入されてしまう

のかを確認できるようにするために、ネットワー

クパケヅトモニタも同時に設置した。このような、

準備を行った上で、学生には、128台分のグロー

バルネットワークアドレスを提供し、これを複数

に分割して利用するように指導した。学生が構築

したネットワークは、図３．６．１中の下に示きれ

ているとおりである。また、このときのファイアー

ウオールに設定されたスタティックルーティング

表３．６．１学生が作成したファイアーウォールの

ルーティングテーブル

、帝一雨～
￣雨■耐ロ
ー雨一ｍ一両日
一ｍ届声弔轟厨司同■雨■
-ｍデー

０４=.．Ａ､ＢＣ､150”

ＥＢ＝”８０:80”

ＳＥＲＰＯＲＴ="1024:65535”
ＭＮ=”Ａ・ＢＣ､220”
Ｅ１＝”Ａ・ＢＯ８０”
Ｅ２=”Ａ・ＢＣ､130”
Ｅ３=”Ａ､Ｂ､0200”
ＵＴ=”１ＡＢ､Ｃ､128/255.255.255.128”

pchains-Finput
pchains-Foutput
pchains-FfOrward
pchains-PinputDENY
pchains-PoutputDENY
pchainｓ－ＰｆＯｒｗａｒｄＤＥＮＹ

pchains-Ainput＝jACCEPT-plCMP
pchains-Aoutput-:iACCEPT-plCMP
pchains-AfOrward弓jACCEPT-plCMP

pchains-Aiｎｐｕｔ３ＡＣＣＥＰＴ－ｐＴＯＰ１－ｙ－ｓ＄N０４$ＷＥＢ－ｄ＄OUT＄USERPORT
pchains-Aoutput-:ｉＡＣＣＥＰＴ－ｐＴＣＰ１－ｙ－ｓ＄N０４＄ＷＥＢ－ｄ＄ＯＵＴ＄USERPORT
pchains-AfOIwardづＡＣＣＥＰＴ－ｐＴＣＰ１－ｙ－ｓ＄N０４＄ＷＥＢ－ｄ＄OUT＄USERPORT

pchains-Ainput]ＡＣＣＥＰＴ－ｐＴＣＰ－ｓ＄ＯＵＴ＄USERPORT-d＄N０４＄WEB
pchains-Aoutput＝ｉＡＣＣＥＰＴ－ｐＴＣＰ－ｓ＄OUT＄USERPORT-d＄N０４$WEB
pchains-Afbrward-jACCEPT-pTCP-s＄OUT＄USERPORT-d＄N０４$WEB

pchains-Ainput=ｊＡＣＣＥＰＴ－ｐＴＣＰ１－ｙ－ｓ＄ＦＷｌＮ－ｄ＄OUT
pchains-Aoutput=ｉＡＣＣＥＰＴ－ｐＴＣＰ１－ｙ－ｓ＄ＦＷＩＮ－ｄ＄OUT
pchains-Ａｆ。rwar。＝ｊＡＣＣＥＰＴ－ｐＴＣＰ１－ｙ－ｓ＄ＦＷＩＮ－ｄ＄ＯＵＴ

pchains-Ainput＝ｊＡＣＣＥＰＴ－ｐＴＣＰ－ｓ＄OUT－．＄FWIN
pchains-Aoutput＝ｉＡＣＣＥＰＴ－ｐＴＣＰ－ｓ＄ＯＵＴ－．＄FWIN
pchains-AforwardヨＡＣＣＥＰＴ－ｐＴＣＰ－ｓ＄OUT－．＄FWIN

pchains-Iinput＝ｉＤＥＮＹ－ｄ＄ME1
pchains-Iinput-jDENY-d＄ME2
pchains-Iinput3DENY-d＄ＭＥ３

リスト３．６．１学生が設題したファイアーウォールのパケットフィルタリングルール

－２２７－

interf泡Cｅ networkaddress netmask gateway

ethO ＡＢ.Ｃ､０ 255.255.255.128 Ａ・Ｂ－Ｃ－２Ｏ

ethO ｡｡｢且uｌｔ 0.0.0.0 Ａ､ＢＣ－Ｇ５

ethl Ａ,ＢｏＣ､1２８ 255.255.255.192 ＡＢ.C､130

eth2 ＡＢ.Ｃ192 255.255.255.192 A､ＢＣ２ＤＯ
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テーブルは、表３．６．１のとおりであり、ファイ

アーウォールのパケットフィルタリングルールは、

リスト３．６．１に示されているとおりである。こ

のとき、学生は、２つのサーバーを設置し、１つ

は、セキュリティー対策を施し、もう１つにはまっ

たくセキュリティー対策を行わないで、毎日セキュ

リティーチェックを行いながら、１週間の稼動を

行った。当初、セキュリティー対策が行われてい

ないサーバーは、１週間以内に侵入されるものと

予測し、侵入が行われた時には、直ちに全ての機

器を停止する予定であったが、実際には、外部か

らのポートスキャンは行われたが、攻撃・侵入に

は至らなかった。

組んだので、学生の演習によって、セキュリティー

的に万全なネットワークの構築が実現できること

を確認できた。

しかしながら、余裕をもった計画をしていたに

もかかわらず実際に指導を行ってみると、時間が

足りずに、管理運用実習ができなかったことや、

トラブルに見舞われたときの対処方法を指導して

いなかったために、教官がトラブルの解決をかな

り手伝ってしまうことになってしまったこと等の

反省点が残った。

今回の演習の結果を参考にして、今後は、学習

の効率を更に上げる工夫やトラブルに対処する方

法の指導のあり方等を検討し更に授業内容を改善

していく必要がある。

３．７ネットワーク及びサーバー機器の管理運

用実習

当初の計画では、ネットワーク及びサーバー機

器の管理運用実習まで、行う予定であったが、実

際には、時間が足りなかったために、この演習を

行うことはできなかった。
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４．おわりに

本稿では、インターネットセキュリティー教育

の指導計画と授業実践を行った結果を報告した。

この検討の結果、１週100分の大学の講義の中で、

実際にインターネットセキュリティー教育の基本

的な技術の習得が可能なことが確認できた。時間

内に、効率的な指導を行う工夫として、マニュア

ルを作成させ、それを活用することによって指導

時間を短縮することや、ネットワークトポロジー

を少しずつ複雑にすることによって段階的にネッ

トワークの構築方法を習得することを行い、それ

らの工夫が実際に効果的であることを確認できた。

今回の演習では、たびたび､授業時間の延長を行っ

たにもかかわらず、学生が、意欲的に課題にとり
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