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Wavelet変換を用いたカラー画像電子透かし

屋良朝心＊ 山城毅*＊

DigitalWatermarkingommbeddingColorlmageUsing
Waveletmnnsfbrm

ChoshinYARA＊ msuyoshiYAMASHIRO*＊

Abstract

DigitalWatermarkingisatechmquetoprotectdigitalcontentsthatareimage,music,document

etc・Ingeneralcopyriglltinfbrmationsareembeddedmcontentsasbinarydata・Ifitispossibleto

embedcolorimagelikeauthor'ｓface，authorswmenabletoclaimstronglyfbrmegalityand

ownershipofdigitalcontentslbrealizeｔｈｉｓｍｅｔｈｏｄｗｅｔｒｉｅｄｔｏｐｒｏｃｅｓｓｂｙＤｉscreteWavelet

凸ansfbrm
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1．まえがき

インターネットの普及に伴い、画像や音楽とい

ったディジタルコンテンツが我々の娯楽になく

てはならないものになっている。ディジタルコン

テンツは高品質で劣化がないという長所のため、

容易にコピーでき、音楽の違法ダウンロードのよ

うに、不特定多数の人が容易に入手できてしまう。

これによって著作者は正当な報酬を得ることが

できなくなり、さらには新たな創作の妨げになる

事も考えられる。

この様な問題を解決するために考案された技

術が電子透かしである[112]・電子透かしは､紙

幣の「透かし」のように本物であるという証拠を

埋め込むものである。しかし電子透かしの場合、

ディジタルコンテンツの価値を損なわず、ヒトが

知覚できないように「透かし」を埋め込む必要が

ある。画像の場合はヒトに見えないように透かし

を埋め込み、音楽の場合はヒトに聞こえないよう

に透かしを埋め込む｡埋め込む透かしには、ロゴ、

著作者名、製作曰、コンテンツのＩＤなどの'情報

が挙げられる。これにより不正利用を行った者に

著作権の主張ができる。またコンテンツに埋め込

んだＩＤにより、不正利用を行った購入者を割り

出すことも可能である。

このように、ディジタルコンテンツの保護技術

として電子透かしは有効な手段である。しかし、

ディジタルコンテンツは利用者が容易に加工す

ることができるので、加工されても「透かし」が

消えないような電子透かしでなければならない。

電子透かしの分野ではディジタルコンテンツに
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換は、ウェーブレット変換の結果が連続的な関数

となるため、「連続ウェーブレット変換」と呼ば

れる。

対する加工を一般に「攻撃」という。最も多い攻

撃の種類として、圧縮が挙げられる。画像では

JPEG圧縮､音楽ではMP3圧縮が一般的である。

電子透かしは様々な攻撃に対して頑健であるこ

とが理想的である。

本稿では､画像電子透かしにWavelet変換を用

いて、カラー画像をロゴとして埋め込む手法につ

いて述べる。ロゴは一般に２値画像であるが、著

作者の顔画像をロゴとしてとらえれば、より強力

な著作権主張が可能になると考えられる。

ＩＭｂβﾄ方L川(旱)dﾎﾞｰ③
また、式③のウェーブレット変換により得られ

た結果を、式④によりウェーブレット逆変換すれ

ば、元の関数ｆ(t)を復元することができる。

f(ﾄ島rに(ＭｂａＭ)｡b]髪2．Wavelet変換

ウェーブレット変換ではｊ(t)で表される「ア

ナライジングウェーブレット関数」を用いる。ウ

ェーブレット変換の基本的な考え方は、アナライ

ジングウェーブレット関数を用意して、これを時

間軸上で平行移動や拡大・縮小して得られる相似

的な関数が、分析対象の関数中に局所的に現れて

いないかどうかを分析するというものである[3]･

アナライジングウェーブレット関数は式①に

示す条件を満たす２乗可積分関数で、平均値が０

でt＝０を中心に局在するような関数となる。

コー￣ＣＬｐ

叶匠 の

－④

ウェーブレット変換と窓フーリエ変換は似て

いる所があり、結果としては対象関数の局所的な

特性の変化を時系列的に得ることができる。ウェ

ーブレット変換が窓フーリエ変換と大きく異な

る点は、基底関数の形である。

フーリエ変換は、周波数成分を求める処理であ

るが、これは「様々な周期の三角関数の中で、対

象関数(データ)がどの三角関数に似ているかを示

すものである」と考えることができる。例えば、

「高周波成分が高い」ということは、「対象とな

る関数と周波数の高い三角関数との類似度が高

い」と言い換えることができる。しかし、三角関

数は、基本的には無限に続く関数であるため、窓

フーリエ変換のように有限区間内での解析に向

いていないと考えられる。

これに対してウェーブレット変換のアナライ

ジングウェーブレットは、ある区間内に集中的に

値が存在する関数であるから、有限区間内でのデ

ータ特性を解析する場合には三角関数より適し

ていると考えられる。

丘|①(t)|:｡t〈｡。－①

式①の条件を満たすｊ(t)をt軸上で平行移動

や拡大・縮小して得られる関数は、式②のように

なる。

①艸去⑫(芋)‐②
ここで、ａは拡大・縮小のためのパラメータ、

ｂは平行移動のパラメータである。

ウェーブレット変換は式②のアナライジング

ウェーブレット関数と対象関数ｆ(t)との内積と

して定義され、式③で表される。この式による変
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連続ウェーブレット変換では、平行移動や拡

大・縮小を行うためのパラメータが連続的な値を

とるが、これらが離散的な値をとるときは、「離

散ウェーブレット変換」と呼ばれる処理になる。

一般にディジタル信号を扱う場合には離散ウェ

ーブレット変換を利用する。

ウェーブレット変換では、多重解像度解析とい

う重要な概念がある。これは、任意の関数をスケ

ーリング関数の(t)の総和で表すものである。ス

ケーリング関数は、対象関数を観測するための尺

度として用いられることからこのような呼び方

をされる。最も簡単なスケーリング関数として、

式⑤と図１に示すハール(Haar)のスケーリング関

数がある。

州臺{；二兎Ｄ－⑤

⑧のように定義する。このとき、Ｓｋをスケーリン
グ係数と呼ぶ。

必k(t)=22②(2~]t-k)_⑦

fj(t)＝ＺｓＷｊｋ(t）
ｋ

⑧

底f(t)ハルk)dｔslj）

式⑧において、レベル数であるｊが大きくなる

とスケーリング関数の幅が大きくなるため、レベ

ル数が大きいほど近似が粗くなり元の関数から

かけ離れたものとなる｡すなわち、ｆｉ(t)はfb(t）

に比べて`情報が欠落していることを意味してい

る。この欠落分をgi(t)とすると式⑨が成り立つ。

fb(t)＝fi(t)＋gi(t）－⑨

八t),
このgi(t)をレベル１のウェーブレット成分と

呼び、正負対称に振動する矩形となるため、その

構成要素は式⑩、図２の関数で表される。この関

数はハールのウェーブレットと呼ばれる。

1.5

１

０．５

０

?0.5

ｍ ｔ
?１？0.5００．５１１．５２

州｢；
(に`=;）
(;三M）
(その他）

図１ハールのスケーリング関数

⑩

これは矩形のパルス波となり、このスケーリン

グ関数を用いると任意の関数ｆ(t)を式⑥に示す

fb(t)のように近似することができる。
J)(t沖

１．５

１

０．５

０

?0.5

ｍ

?1.5

？２

fo(t)＝Zsk'(t-k）
ｋ

－⑥

r]f(t)dｔsk＝匠f(t)あFnlt＝

このようなハールのスケーリング関数を平行

移動や拡大・縮小したものは式⑦のように表され、

この必kを用いたﾚﾍﾞﾙjの近似Skを用いて式

ｔ
?１？0.5００．５１１．５２

図２ハールのウェーブレット
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このように、関数fb(t)を幅の異なる（解像度

の異なる）ウェーブレット成分の和で表現する解

析方法を「多重解像度解析」（ＭＲＡ：

Multi-ResolutionAnalysis9と呼ぶ。

実際に画像を多重解像度解析すると、図３のよ

うになる。ウェーブレット変換は「完全再構成」

（perfectreconstruction）性を持っているので、

分解・再構築が可能である。

￣般に、ウェーブレッＭは式⑪のように、平

行移動や拡大．縮小した関数⑫j,kを得る。この

(しjとを用いると、ｇｉ(t)は式⑫のように表される。

ここで､のg)をレベル,のウェーブレット展開係
数と呼ぶ。

Ｊ)jと(t)＝２２⑫(2-1t－k）＿⑪

gi(t)=Ｚの畳)血k(t）－⑫
ｋ

《蕊，《蝿,以上より、レベル０近似関数fb(t)は、レベル

'の近似関数f,(t)とレベル，のウェーブレット

によって表現される関数gi(t)に分解され、式⑬

のように表される。

（b)１回分解（c)２回分解

画像の多重解像度解析

(a）原画像

図３

fb(t)＝f,(t)＋gi(t）

＝Ｚｓｇ)ﾊﾋ(t)+Ｚの２℃,上(t）－⑬
ｋ ｋ

3．処理方法

一般的な画像電子透かしは、著作権情報を示す

２値画像のロゴを埋め込むものであり、多値画像

を著作権情報として埋め込むことはあまりない。

２値画像の一般的な埋め込み方法は、画像'情報の

任意のbitについて偶数・奇数による１bitの情報

の埋め込みであるが、この方法ではカラー画像を

埋め込むことは困難である。

本稿ではWavelet変換後の数値(Wavelet係数）

を利用することでカラー画像の埋め込みを行っ

た。以下にその方法を述べる。なお、スケーリン

グ関数とウェーブレットは、式⑤と式⑩のハール

関数を用いている。

図４に示すように､原画像を離散Wavelet変換

(以下ＤＷＴと略記)する。４つの領域に分かれ､左

上をＬＬ成分､右上をＨＬ成分､左下をＬＨ成分、

右下をＨＨ成分とそれぞれ呼ぶ。ここでＨ(High）

は周波数が高いことを示し､Ｌ(Low)は周波数が低

いことを意味している。また、ＨＬ成分はｘ方向

のエッジ部分を取り出した画像、ＬＨ成分はｙ方

向のエッジ部分を取り出した画像､ＨＨ成分はｘ、

これを一般化して、レペルｊの近似関数をレベ

ルj-1から求めるには式⑭を利用する。

fj-,(t)＝ｆｊ(t)＋ｇｊ(t）

fj(t)=ＺｓｌＤ②j上(t）
k

gj(t)=Zplj)①j上(t）
ｋ

⑭

レベル０の近似関

jの近似関数を用

これを繰り返し利用すると、

数fb(t)はレベル１，２，？?，

いて式⑮のように表される。

fb(t)＝gi(t)＋92(t)＋……gj(t)＋fj(t）
－⑮

＝Zgk(t)＋fj(t）
ｋ=１
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ｙ両方向のエッジ部分を取り出した画像をそれ

ぞれ示している。

①原画像についてＤＷＴを行う。

②ＤＷＴ後の画像について、ＨＨ成分(右下のブ

ロック)を取り出して更に４分割する。

③埋め込むカラー画像(ロゴ1)を赤、緑、青の３

原色に分解する。

④左上のブロックにカラー画像の赤成分(Ｒ成

分)､右上のブロックにカラー画像の緑成分(Ｇ

成分)、左下のブロックにカラー画像の青成分

（Ｂ成分)､右下のブロックに２値画像のロゴ(ロ

ゴ2)をそれぞれ埋め込む。

⑤変更されたＨＨ成分を元の位置に戻す。

⑥Wavelet逆変換(以下IＤＷＴと略記)により、

透かし入り画像が得られる。

（a）原画像 （b)Wavelet変換後の画像

図４原画像とWavelet変換後の画像

⑤

図５に埋め込み方法の流れを示す。①～⑥の流⑥

れの詳細は下記の順になる。

①DＷＴ ②ＨＨ成分

を４分割

斡
極lii

iijJ〆，
⑥IDＷＴ

原画像

鱒色に分鋳■
鍵鐵鑿
□釧斡■

憶鐸簿 ｂ各位置に埋ｉ

め伽國
綴

綴

`蕊饅 ロゴ２

図５処理の流れ

Wavelet係数として用いる方法を用いた(図6)。電子透かしを埋め込むとき、埋め込む画像に対

応した数値の操作が必要になる。２値画像を埋め

込む場合は、対応する画素の濃度値を偶数・奇数

と分別､又は閾値を設けて２値化することにより、

1bitの情報を埋め込むことができる。しかし、カ

ラー画像は多値であり、偶数・奇数の判別による

埋め込み方法は適用できない。そこで埋め込む画

像の濃度値を任意のパラメータで割り、その値を

濃度値ｆＣｗ）

Ｉ←ﾊﾟﾗﾒｰﾀ＆
透かしｇＣｗ）

図６Wavelet係数への埋め込み
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ｆＣｗ)は埋め込む画像の濃度値、ｇ(ｘｙ)は透

かしを示している。ａは埋め込みパラメータであ

り、ｆ(]ｗ)の関数とすることでg(ｘｙ)を最適化

できるが、簡略化のため本稿では定数とする。

図４(b)のＨＨ成分のWavelet係数は図７に示

す分布になる。一般に、風景画や人物画などの

Wavelet係数は０を中心とする山型の分布になる

ことが知られている。図７の場合も同様であり、

また大半のWavelet係数は－５～＋５の間に分布

していることが分かる。ヒトの眼は高周波成分に

は鈍感なので、この部分に透かしを埋め込むこと

が好ましい。

ｉ３０００

１２５００

１鎧iｉｉ
［
囚
①
【
Ｓ

ｃ
『
『
の
←

マ
ロ
マ
［

ロ
ロ
②

」
『
ぬ

の
『
つ

つ
四
ｍ
□

の
垣
ト
ー

ト
『
【
［
←

や
垣
①
［
←

『
Ｃ
［
【
←

ぬ
『
ぬ
函
←

’ V1bvelet係数

図８埋め込み後のWavelet係数の分布

透かしの検出は､埋め込みの逆を行う。つまり、

透かし入り画像のWavelet係数にパラメータを

掛けると透かしを検出できる。

4．処理結果

原画像は256？２５６画素の濃淡画像、ロゴ１は

64？６４画素のカラー画像、ロゴ２は64？６４画素

の濃淡画像､パラメータは定数30.0としている。

ili図７Wavelet係数の分布

電子透かし埋め込み後のWavelet係数の分布

は図８のようになる。

図７に比べて、分布が負の方向にシフトしてい

る。これは元のWavelet係数の符号に関係なく負

の方向にシフトする様な処理を行ったからある。

元のWavelet係数と符号を同じにすると、誤差が

少ない結果となることが予想され、実際に数値上

の結果も良かった。しかし、主観的に、元の

Wavelet係数と同符号にする埋め込み方法より、

負の方向へシフトする方法が良かったので、こち

らの方法で電子透かしを行った。

(a）原画像 （b）ロゴ１（c）ロゴ２

図９処理に用いた画像

！

透かし入り画像（b）ロゴ１（c）ロゴ２

図１０透かし入り画像と検出ロゴ

(a）
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５．評価

透かし入り画像と検出したロゴについて、処理

結果の評価を行った。画像の評価尺度として

PSNR（PeakSignaltoNoiseRatio）と相関値を

用いた(表1)。

ＰＳＮＲは、処理後の画像が元の画像とどの程度

の誤差があるか評価する尺度であり、式⑯により

求まる。経験的にＰSNRが４０[dB]以上なら、

ヒトの眼で元の画像との違いが知覚されないと

されている。

表１ＰＳＮＲと相関値

攻撃６

図１０(a)の画像に対して、様々な攻撃を行い、

ロゴを検出できるか試みた。

6.1JPEG圧縮(21.69%）

PSNMOLgio(満[｡B］
Ｎｘ－１Ｎｙ－１

ＺＺ{f'(xy)－f(X,y)}２
ＭＳＥ＝＝０ｙ=０

Ｎx・Ｎｙ

⑯

lil
ＭＳＥは平均２乗誤差（MeanSquareErroD、

ｆ(X,y)は原画像、ｆ'ＣＷ)は透かし入り画像、

Ｎｘは画像の横幅の画素数、Ｎｙは縦幅の画素数を
それぞれ示している。ＰＳＮＲを用いた評価は、透

かし入り画像とロゴ１に対して行った。

相関値は、処理後の画像が元の画像とどの程度

似た形であるかを評価する尺度であり、式⑰によ

り求まる。相関値が１に近いほど元の画像との相

関が高く、０に近いほど元の画像との相関が低い。

(a）透かし入り画像（b）ロゴ１（c）ロゴ２

図１１ＪＰＥＧ圧縮時の処理結果

JPEG圧縮のＰＳＮＲと相関値表２

Ｎｘ－１Ｎｙ－１

ＺＺ抄(x,y)の(x,y）
ｘ=０ｙ=0

6.2平滑化フィルタ
Ｃ＝

；
Nx-1Ny-1

二二Ｚｆ'(x,y）

錘cw1=fにル測蓋N，
Nx-1Ny-1

ZZf(X,y）

pcw)=fM-測話N，

⑰

(a）透かし入り画像（b）ロゴ１（c）ロゴ２

図１２平滑化フィルタ時の処理結果

PSNR[｡B］ 相関値

透かし入り画像 33.78

検出ロゴ１ 31.67 09520

検出ロゴ２ 0.9962

PSNR[dB］ 相関値

透かし入り画像 31.38

検出ロゴ１ 1１２７ 02517

検出ロゴ２ 0.5531
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表３平滑化フィルタのＰＳＮＲと相関値 表５ノイズ付加のＰＳＮＲと相関値

ＰSNR[｡B］

6.3メデイアンフィルタ ７．まとめ

ディジタルコンテンツの保護技術として、電子

透かしが注目されている。画像電子透かしでは、

画像中に､２値画像を埋め込むのが一般的である。

本稿では、著作者の顔画像を埋め込むことで、よ

り強力な著作権主張が可能になると考え、

Wavelet変換を用いて多値のカラー画像を埋め込

む方法を述べた。同時に埋め込んだ２値画像は攻

撃に対してある程度の耐性があるが、カラー画像

は脆弱であった。この脆弱性を利用して、画像の

改ざん検知と位置の特定が可能と考えられる。

(a）透かし入り画像（b）ロゴ１（c）ロゴ２

図１３メディアンフィルタ時の処理結果

表４メデイアンフィルタのＰＳＮＲと相関値
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6.4ノイズ付加

(a)透かし入り画像（b）ロゴ１（c）ロゴ２

図１４ノイズ付加時の処理結果

PSNR[dB］ 相関値

透かし入り画像 29.78

検出ロゴ１ 6.78 0.1246

検出ロゴ２ 0.4923

PSNR[dB］ 相関値

透かし入り画像 30.32

検出ロゴ１ 14.04 0.2154

検出ロゴ２ 0.5525

PSNR[｡B］ 相関値

透かし入り画像 31.13

検出ロゴ１ 9.26 0.2953

検出ロゴ２ 0.6783


